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EU-Datenschutzgrundverordnung
Last-Minute-Hilfe gegen Abmahnungen und BuRgelder

Keine Ubergangsfrist! Stichtag ist der 25.5.2018. Ab diesem Tag miissen sie die EU-
DSGVO umgesetzt haben.

Was ist bis dahin zu tun?

1. Internetauftritt fit machen!

— Die Einfihrung der EU-DSGVO erfordert auf jeden Fall eine Anpassung der Daten-
schutzerklarung. Dazu gibt es kostenlose Generatoren im Internet, haufig angeboten
von Anwaltskanzleien oder Webdienstleistern. Achten sie bei der Erstellung unbe-
dingt darauf, dass Sie Ihre Daten korrekt und wahrheitsgemal3 eingeben. Eine fehler-
hafte Datenschutzerklarung mag besser sein als gar keine, jedoch schiitzt sie nicht
vor einem Bul3geld. Sofern Sie bei technischen Angaben nicht weiterwissen, ziehen
Sie ihren EDV-Dienstleister oder denjenigen hinzu, der ihre Webseite erstellt hat.

— Die Datenschutzerklarung muss zwingend per Ein-Klick-Regel erreichbar sein. Das
bedeutet, dass der Besucher der Webseite diese mit nur einem Klick erreicht. Ein
Aufruf tief in einem Untermenii geniigt nicht den rechtlichen Anforderungen.

— Deutsche Websitebetreiber, welche personenbezogene Daten mittels ihrer Website
erheben, z.B. Name und Adresse zwecks Kontaktaufnahme, haben die Pflicht fur ei-
ne (sicherere) SSL-Verbindung (https://) zu sorgen.

—  Sofern Ihr Unternehmen einen Datenschutzbeauftragten bendtigt (mehr als neun
Personen, die regelm&Rig mit automatisierter Datenverarbeitung zu tun haben), muss
dieser auch auf der Webseite genannt werden. Ebenso haben Sie die Pflicht, diesen
der zustandigen Landesdatenschutzbehérde zu melden.
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2. Mitarbeiter schulen!

Die EU-DSGVO verlangt nicht nur von lhnen als Verantwortlichem ein Umdenken, sondern
auch von lhren Mitarbeitern. Weisen Sie ihre Mitarbeiter auf die kommenden Gesetzesande-
rungen hin. Wichtig ist ein Umdenken hin zu einem Problembewusstsein. Niemand verlangt
von lhnen, dass jeder Mitarbeiter umfassend und vollumfanglich aufgeklart wird. Hingegen
mussen Sie aber darauf aufmerksam machen und grundlegende Funktionen des neuen Ge-
setzes erklaren. Sie sollten diese Aufklarung der Mitarbeiter durch eine Verpflichtungserkla-
rung dokumentieren.

3. Dokumentation

Die Dokumentationspflicht ist eines der Kernprobleme bei der Umsetzung der EU-DSGVO.
Hier missen Sie wie bei einer Inventur ein Verarbeitungsverzeichnis erstellen, indem Sie
detailliert darlegen, wie Daten in Ihrem Unternehmen verarbeitet werden. Jedoch hat der
Gesetzgeber keinen aufReren Rahmen daftir vorgegeben. Wie das Verarbeitungsverzeichnis
aussieht, das ist Ihre Sache. Den Anforderungen geniigt auch eine simple Excel Tabelle, in
der die einzelnen Verfahren beschrieben werden.

Die wichtigsten Punkte sind dabei:

— Wer? Von welchen natirlichen Personen erhalten Sie Daten?
—  Warum? Zu welchem Zweck bendétigen Sie diese?

— Welche? Welche Daten verarbeiten Sie?

— Wie? Wie gelangen die Daten zu lhnen?

— Wie lange? Gibt es eine Speicherfrist?

4. Einwilligung? Einwilligung!

— Vorher fragen! Die EU-DSGVO verlangt, dass Sie vor der Verarbeitung personenbe-
zogener Daten die Einwilligung des Betroffenen einholen. Zwingend ist dabei der zeit-
liche Ablauf. Eine Verarbeitung von Daten mit nachtraglicher Einholung ist eine Ge-
nehmigung, keine Einwilligung und somit nicht statthaft.

— Sonderfall Vertragsschluss, gesetzlicher Vorbehalt, ...

In aller Regel bendtigen Sie aber gar keine Einwilligung, denn es greifen Sonderre-
geln. Dazu zahlt vor allem die Abwicklung eines Vertrages oder eine gesetzliche
Pflicht. Sofern die Verarbeitung personenbezogener Daten fir die Erfullung von Ver-
tragspflichten notwendig ist, benttigen Sie vom Betroffenen keine Einwilligung. Das
betrifft etwa Name, Adresse, Bankdaten, Unterlagen bei Handwerksprojekten u.&. Nur
dann, wenn Sie Uber den Vertragszweck hinaus Daten nutzen mdchten, etwa zu
Werbezwecken, benétigen Sie die Einwilligung des Betroffenen. Aus praktischen
Grunden empfiehlt es sich, diese gleich bei Vertragsabwicklung anzufordern. Ahnli-
ches gilt auch fir die Erfullung einer gesetzlichen Pflicht. Sie durfen ohne weiteres
dann Daten verarbeiten (auch weiter geben), wenn Sie dazu von Gesetz wegen ver-
pflichtet sind. Das kdnnen etwa Sozialversicherungsbehorden oder das Finanzamt
sein.
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5. Auftragsverarbeitung

Daten weiter geben

Ein wichtiger Punkt ist die Auftragsverarbeitung. Sofern Sie Daten an andere weiter-
geben und dort verarbeiten lassen, werden diese zu Auftragsverarbeitern. Das ist von
der DSGVO auch so vorgesehen. Der Auftragsverarbeiter wird dabei rechtlich so be-
handelt, als ware er Teil des Unternehmens und gleichermafRen an dessen rechtliche
Datenverarbeitungsgrundlagen gebunden.

Drittlander

Mochten Sie Daten aul3erhalb der EU verarbeiten, so ist dies moglich. Allerdings
mussen Sie hier darauf achten, dass die DSGVO ihnen einen vergleichbaren Schutz
vorschreibt. Das bedeutet, dass Unternehmen aufRerhalb der EU dieselben Mecha-
nismen zum Schutz personenbezogener Daten aufbauen missen wie innerhalb der
EU. Das zu Uberprifen ist allerdings Ihr Risiko.

6. Auskunftsrechte, Datenschutzverletzungen und Co...

Nicht nur missen Sie die Einwilligung von Betroffenen einholen, Sie sind Ihnen auch
zur Rechenschatft verpflichtet. Das betrifft Auskunftsrechte oder auch Loschanspri-
che. Auch hierzu missen Sie Verfahren erstellen und maglichst darauf vorbereitet
sein, wenn etwa ein Kunde oder Mitarbeiter Auskunft verlangt, was denn tber ihn ge-
speichert ist.

Verletzungen

Werden Rechte von Betroffenen verletzt, miissen Sie diese grundsatzlich der zustan-
digen Datenschutzbehérde melden. Ob und wie, das h&ngt vom Einzelfall ab. So
macht es einen Unterschied, ob etwa eine Einwilligung eines Betroffenen fehlt oder
sensible Gesundheitsdaten nach auf3en gelangen.

7. Technik prifen!

EDV auf aktuellem Stand halten! Erstmals wird der Datenschutz im Unternehmen explizit
auch anhand der Technik beurteilt. So schreibt der Gesetzgeber den Einsatz aktueller und
zumutbarer Malinahmen vor. Wichtig ist in diesem Zusammenhang, dass man Hard- wie
Software regelmafig pruft, aktualisiert und bei mangelnder Sicherheit auch austauscht.
Windows Systeme, die nicht mindestens auf dem Stand Windows Server 2008 und Windows
7 sind, sollten unverzuglich entsorgt werden. Das betrifft auch den zehn Jahre alten Router,
der zwar noch zuverlassig seinen Dienst tut, aber einfach nicht mehr sicher ist. Ebenso ge-
horen aktuelle Virenschutzprogramme, verschliisselte Verbindungen ins Internet und funkti-
onierende Datensicherungen in das Pflichtenheft. Sind Sie sich unsicher, ob sie diese Anfor-
derungen erfillen, so setzen Sie sich mit Inrem IT-Dienstleister in Verbindung.

8. Und zum Schluss? Ruhe bewahren.

Die Umsetzung der EU-DSGVO verlangt weder umfassende juristische Kenntnis
noch Fahigkeiten als Systemadministrator. Wichtig ist, dass Sie verstehen, warum
der Gesetzgeber diese Regelungen eingefiihrt hat und wie Sie diese umsetzen kon-
nen. Schiitzen Sie die Daten ihrer Kunden, Mitarbeiter und Lieferanten so, wie auch
Sie lhre Daten behandelt sehen wollen.
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— Nicht alles auf einmal! Setzen sie die DSGVO Schritt fur Schritt um. Zuerst sollte das
Verstehen im Vordergrund stehen, dann das Gesprach mit Mitarbeitern. Sodann geht
es in die praktische Umsetzung. Auch wenn der Stichtag der 25.5.2018 ist, wird die
Welt nicht untergehen, wenn Sie bis dahin nicht alles umgesetzt haben. Bleiben Sie
aber trotzdem dran und vor allem aktiv. Informieren Sie sich, sprechen Sie mit ande-
ren Unternehmern und scheuen Sie sich nicht, externen Rat einzuholen. Denn jeder
ist betroffen. Die DSGVO macht keine Ausnahmen und jeder Unternehmer hat die
Pflicht zur Umsetzung.

(Quelle: Kreishandwerkerschaft Hochsauerland)

Bonn, 22.5.2018

Heribert Baumeister




